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Wann, wie und welche Gesundheitsdaten flr Forschung
und Entwicklung in der Medizin genutzt werden durfen

Sehr geehrte Patientin, sehr geehrter Patient!

Durch lhre Behandlung in unserem Krankenhaus
haben wir Gesundheitsdaten von lhnen gesam-
melt. Das sind zum Beispiel Informationen Ihrer
Krankenkasse, Medikamente, die Sie einnehmen,
oder Daten aus Korperproben wie eine Analyse
Ihres Blutbildes. Diese Daten kénnen nicht nur
fur Ihre Behandlung, sondern auch fur die For-
schung und Entwicklung neuer Diagnose- und
Therapiemethoden verwendet werden’.

Um solche Projekte mit Ihrer Hilfe zu ermoglichen,
arbeitet unser Krankenhaus mit der Mint Medical

GmbH zusammen. Das ist eine zentrale Sammel-
stelle, die Ihre Daten genau nach lhren Vorgaben
den Datennutzer/innen zur Verfugung stellt.

So unterstiitzen Sie die medizinische Forschung

und Entwicklung und bestimmen dabei selbst,
welche Daten Sie fir welche Zwecke und fir
wen freigeben mochten.

Hier erfahren Sie, ...

.. was genau lhre Gesundheitsdaten sind
und woflr sie genutzt werden kdnnen

.. wie lhre Datenfreigabe funktioniert und
wie die Daten geschiitzt werden

.. alles, was Sie sonst noch Uber die
Datenfreigabe wissen sollten.

lhre Einwilligung ist freiwillig. Wenn Sie nicht
teilnehmen méchten oder spater lhre Meinung
dndern, hat das keine Nachteile fiir Sie.

Wenn Sie sich nicht sicher sind oder
noch offene Fragen haben, sollten Sie
lhre Einwilligung nicht geben.

' Sie fragen sich, ob das mit dem Datenschutz vereinbar ist? Die DSGVO schlieBt sehr vieles mit ein unter dem Begriff ,wissen-
schaftliche Forschungszwecke* Dort heiBt es in Erwagungsgrund 159 der DSGVO, dass die Verarbeitung personenbezogener
Daten zu wissenschaftlichen Forschungszwecken weit ausgelegt werden sollte. Das meint zum Bespiel die Verarbeitung fiir tech-
nologische Entwicklung, Demonstration, Grundlagenforschung, angewandte Forschung und auch privat finanzierte Forschung.



lhre Gesundheitsdaten

Was gehort
dazu und woher
kommen sie?

Gesundheitsdaten sind alle Informationen uber Sie,
die bei einer gesundheitlichen Untersuchung und
Behandlung gesammelt und genutzt werden. Das
sind zum Beispiel Ihre Krankengeschichte, Blutdruck-
messungen oder Rontgenbilder. All diese Daten wer-
den bei Inrem/r Arzt/Arztin oder lhrem Krankenhaus
gesammelt, z. B. in |hrer elektronischen Patientenakte.
Oft sind weitere Daten notwendig, um ein besseres
Bild von lhrem Gesundheitszustand zu bekommen.

In solchen Fallen konnen zum Beispiel Uber lhre
Krankenkasse noch zusatzliche Daten aus der am-
bulanten Versorgung hinzugeflgt werden.



Gesundheitseinrichtungen sind zum Beispiel
Krankenhauser, Arztpraxen, Dialysezentren,
oder Pflegedienste. Dort werden personliche
Gesundheitsdaten Uber Sie gesammelt. Diese
Daten helfen dabei, Krankheiten friihzeitig zu
erkennen, Diagnosen zu stellen und Sie nach
einer Behandlung zu betreuen.

Diese Daten fallen in verschiedene Kategorien -
manche davon sind sensibler als andere. Durch

den Datenfreigabepass kontrollieren Sie, welche
Daten Sie freigeben mochten.

Allergien und Impfdaten: Strukturierte medizini-
sche Informationen zu Dokumenten Uber Aller-
gien, Empfindlichkeiten, Impfungen und Immuni-
sierungen, die der Patient in der Vergangenheit
erhalten hat

Test- und Laborergebnisse: Strukturierte medi-
zinische Informationen zu den verschiedenen
klinischen Tests und Ergebnissen aus klinischen
Laboratorien, Tests und Messungen, die sich
auf medizinische Risikofaktoren und Behand-
lungsoptionen auswirken, einschlieBlich Daten
zu Infektionserregern

Medikationen: Strukturierte medizinische Infor-

mationen zu den verschiedenen Medikamenten,
die dem Patienten verschrieben oder empfohlen
werden, einschlieBlich der relevanten Daten und
Verschreibungsparameter (Dosierung, Schema,

Form, Verabreichungsweg)

Datenfreigabepass

Erkrankungen und Behandlungen: Strukturierte
medizinische Informationen zu den verschiedenen
Erkrankungen (chronisch und akut), an denen der
Patient in der Vergangenheit gelitten hat (manch-
mal auch als ,Problemliste“ bezeichnet), Verfah-
ren und Operationen, die der Patient durchlaufen
hat, und Metadaten zu medizinischen Begegnun-
gen mit klinischen Teams und dem behandelnden
medizinischen Fachpersonal

Genetische Risikofaktoren: Strukturierte Liste
genetischer Marker und genetischer Veranlagun-
gen zur Entwicklung bestimmter Krankheiten

Demographische Daten: Strukturierte Liste
potenzieller demografischer Risikofaktoren,
darunter: Demografie, Familienanamnese
chronischer Krankheiten und Lebensstil

Wearable & Wellness Daten: Daten, die mit
personlichen tragbaren Geraten und Wellness-
Anwendungen (z. B. Fitbit, Google Fit, Apple
Health Kit, Samsung Health, Garmin usw.)
erhoben werden

Unstrukturierte Textdaten: Medizinische Notizen
und Berichte mit Freitext ohne Codierung

Bilddaten: Rohdaten aus verschiedenen
bildgebenden Studien

Vollstindiges Genom und biomische Daten:
Rohdaten aus genetischen, genomischen,
proteomischen und anderen biomischen Studien




lhre Gesundheitsdaten

Was bedeutet
personenbezogen,
pseudonymisiert
und anonymisiert?

Gesundheitsdaten enthalten viele
personliche Informationen Uber Sie.
Deshalb sind sie nach der Datenschutz-
verordnung (,,DSGVO*) sogenannte
»personenbezogene Daten®

Durch Pseudonymisierung und Anonymisierung
werden lhre Rechte geschitzt. Informationen Gber
Ihre Identitat wie Ihr Name und Ihr Geburtsdatum
sind fur Forschungsprojekte nicht nétig. Ihre Daten
werden deshalb pseudonymisiert, das heiBt lhre per-
sonlichen Informationen werden durch eine Kombi-
nation aus Zeichen ersetzt. Diese MaBnahme mini-
miert das Risiko, dass jemand lhre Daten mit Ihnen
in Verbindung bringt. AuBerdem kdnnen durch die
Zeichenkombination all Ihre Gesundheitsdaten aus
verschiedenen Quellen zusammengefihrt werden.
Sobald wie mdglich werden lhre Daten anonymisiert,
sodass eine Identifikation nicht mehr moglich ist.
Trotzdem kann es passieren, dass die Kombination
von vielen Merkmalen so besonders flir eine Person
ist, dass die Daten noch als ,personenbezogen®
gelten. In solchen Fallen werden sie natirlich wie
personenbezogene Daten behandelt und geschitzt.

Was bedeutet METIO

e ganz konkret? Geschlecht

Hier finden Sie Cvl:irnort

ein Beispiel: Blutdruck
Aufnahmedatum
Entlassungsdatum

Krankenhausaufenthalt

,Identifizierende Daten“
Identifizierende Daten lassen
sich direkt einem/r konkreten
Patient/in zuordnen.

Herr Egon Meier

Mannlich

Geboren am 01.09.1952

Schillerstr. 50, 50931 Koln

165/98 mmHg

08. Juli 2020

17. Juli 2020

10 Tage
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»Pseudonymisierte Daten”

In pseudonymisierten Daten
werden Namen oder andere
eindeutige Merkmale von
Patient/innen durch Pseudo-
nyme ersetzt. Nur mit groBem
Aufwand kann man die Identitat
der Person riickzuordnen.

XSEJRH87289

»Anonymisierte Daten“

In anonymisierten Daten kann
man nicht mehr auf die ldentitat
einer einzelnen Person schlie-
Ben. Eine Mdglichkeit, das zu
erreichen, ist die sogenannte
~Aggregation“: Je mehr pseudo-
nymisierte Daten von verschie-
denen Personen zusammenge-
legt werden, desto schwieriger
wird es, einen Einzelnen zu
identifizieren. Die Daten werden
dadurch anonym.

(leer)

Mannlich

1952

70-75 Jahre

PLZ 50XXX

165/98 mmHg

KW 28 2020

KW 29 2020

10 Tage

PLZ 50XXX

165/98 mmHg

Juli 2020

Juli 2020

10 Tage




lhre Gesundheitsdaten

Wofur konnen Gesundheits-
daten genutzt werden?

Ihre freigegebenen Daten tragen dazu bei, Krankheiten fruher zu
erkennen und besser zu behandeln. Durch |hre Datenfreigabe fur
verschiedene medizinische Forschung und Entwicklung helfen Sie
der Allgemeinheit. Unter www.datenfreigabepass.de/datennutzer
kdnnen Sie sich Uber alle Projekte informieren, die mit personen-
bezogenen Gesundheitsdaten durchgefihrt werden.

Hier finden Sie einige
Beispiele dafiir, wie
Gesundheitsdaten der
Forschung helfen:

[}

V.

Weiterentwicklung der
Wirbelsaulen-Chirurgie

Wirbelsaulen-Chirurgie ohne Daten ist heutzutage undenk-
bar. Arzt/innen nutzen medizinische Bilddaten und Informa-
tionen von verschiedenen Geraten, um Operationen zu pla-
nen. Digitale Darstellungen helfen, Teile der Operation auto-
matisch, genauer und sicherer durchzufihren. AuBerdem
werden Daten von verschiedenen Operationen zusammen-
gefasst, um mithilfe von Kunstlicher Intelligenz die Ergeb-
nisse einer Behandlung vorherzusagen und damit bei Ent-
scheidungen zu helfen.
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Unterstiitzung im Kampf gegen
die Parkinson-Krankheit

Durch die Nutzung von Daten wird die chirurgische Behand-
lung von Parkinsonpatient/innen verbessert. Indem wir die
Informationen jedes Einzelnen mit den Erfahrungen Vieler
verknupfen, kann man eine zeitaufwandige und komplexe
Operation in ein standardisiertes, sicheres und schnelles
Verfahren umwandeln.

Effizientere Bestrahlungs-
methode bei Brustkrebs

Dank kiinstlicher Intelligenz wird die Bestrahlung Mochten Sie mehr
bei Brustkrebs verbessert. Ein groBer Datensatz von daruber erfahren?
Brustkrebspatienten wird analy§iert, um die Wirkung Unter www.daten-
von Bestrahlungsdauer und -starke zu verstehen. .

Das ermdglicht eine gezieltere Behandlung, die bes- freigabepass.de
sere Ergebnisse mit weniger Nebenwirkungen fiir die finden Sie weitere

Patienten bringt. Beispiele
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Ihre Datenfreigabe

Wie werden lhre
Daten verarbeitet?

Um lhre Daten zu schutzen, gibt es Sicherheitsmaf3-
nahmen. Wer die Daten nutzt, wer sie pseudonymisiert
und wer Uber Antrage entscheidet ist klar getrennt.
Jede beteiligte Stelle verpflichtet sich, Ihre Daten zu
schutzen, sicher aufzubewahren und nur so viel wie
notig zu speichern. Das bedeutet, dass personliche
Daten zuerst pseudonymisiert und dann uber das In-
ternet Ubertragen werden. Ein stufenweises Konzept
stellt sicher, dass nur die notwendigsten Daten weiter-
gegeben werden. Wenn ein Datennutzer auf umfang-
reichere Daten zugreifen mochte, die moglicherweise
wieder identifiziert werden konnten, muss ein speziel-
ler Antrag gestellt werden. Nur wenn die Daten sicher
geschutzt sind, kann ein Antrag genehmigt werden.



Gesundheitsdaten kdnnen in unterschiedlicher
Art und Weise Datennutzern zu Forschungs-

und Entwicklungszwecken zur Verfliigung gestellt
werden. Es wird dabei grundsatzlich zwischen
der Anzeige bzw. Herausgabe der Daten an die
Datennutzer einerseits und der Auswertung der
Daten in einer sicheren Verarbeitungsumgebung
andererseits unterschieden.

Anzeige aggregierter statistischer Daten:
Aggregierte Daten sind zusammengefihrte und
anonymisierte Informationen, die aus einer Viel-
zahl von individuellen Datensatzen stammen.
Durch diese Zusammenfihrung kénnen allgemei-
ne Trends, Muster und Erkenntnisse gewonnen
werden, ohne dass Rickschlisse auf die Identitat
einer einzelnen Person maoglich sind.

Auswertung in sicherer Verarbeitungsumge-
bung: Die Datensatze werden den Datennutzern
nicht direkt zur Verfuigung gestellt. Die Datennut-
zer erhalten lediglich unter bestimmten Voraus-

+OL0
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setzungen die Moglichkeit die Daten in einer
geschutzten Umgebung einzusehen und auszu-
werten. Eine ,,sichere Verarbeitungsumgebung®
bezieht sich auf einen geschitzten und kontrol-
lierten Bereich, in dem Daten sicher und geman
den geltenden Datenschutzbestimmungen verar-
beitet werden. Dieser Bereich soll sicherstellen,
dass sensible Informationen vor unbefugtem
Zugriff, Missbrauch oder Datenverlust geschutzt
sind.

Herausgabe von Einzeldatenséatzen: Im Kontext
von Gesundheitsdaten handelt es sich um anony-
misierte oder pseudonymisierte Datenséatze, die
Informationen eines einzelnen Patienten enthal-
ten, wie beispielsweise medizinische Untersu-
chungsergebnisse, Diagnosen oder Behandlungs-
verldufe. Der Umgang mit Einzeldatensatzen er-
fordert besondere Aufmerksamekeit hinsichtlich
Datenschutz und -sicherheit, um die Vertraulich-
keit und Integritat der personlichen Informationen
zu gewahrleisten.

11



lhre Datenfreigabe

Im Detail: Wie funktioniert das?

Behandelnder
Leistungserbringer

Ein Leistungserbringerbehandelt Sie. Dabei
werden Gesundheitsdaten gesammelt.

Identifizierende

Nicht-identifizierende

Daten

Gesundheitsdaten

Pseudonyme

Pseudonymisierungsstelle

Bevor lhre Daten verarbeitet wer-
den, entfernt eine Pseudonymisie-
rungsstelle personliche Merkmale
wie Ihren Namen und lhr Geburts-
datum. Sie wird auch Vertrauens-
stelle genannt. Diese Stelle vergibt
Pseudonyme, die sonst nieman-
dem bekannt sind.

Fur die Verarbeitung in Kliniken
Ubernimmt die Rolle der Vertrau-
ensstelle die behandelnde Klinik.
Sobald Daten in die Datensammel-
stelle Ubertragen werden, wird die
Vertrauensstelle von einer unab-
héngigen Stelle, der Nortal AG in
Berlin, Gbernommen.

v

Datensammelstelle

Die pseudonymisierten Daten
werden dann verschlusselt an
eine Datensammelstelle tber-
mittelt und dort gespeichert.

Sie sorgt dafir, dass ausgewahlte
Nutzer auf die Daten zugreifen
kénnen. Das kann zum Beispiel
Uber eine digitale Plattform
passieren.

Damit das funktioniert, braucht

es einige Schritte:

- Daten werden ,aggregiert®, das
heiBt viele pseudonymisierte
Daten werden zusammengelegt.

- Danach wird alles auf eine Norm
gebracht, also in ein einheitli-
ches System umgewandelt.

- Algorithmen helfen dabei, die
Daten zu strukturieren.

- Es gibt Prozesse zur Qualitats-
kontrolle, um sicherzustellen,

dass die Daten vollstandig,
glltig, genau, konsistent und
aktuell sind.

- Nur wenn Sie als Patient zu-
gestimmt haben, werden die
Daten mit anderen Datenbanken
verknupft.

- AuBerdem werden die Daten so-
weit wie moglich anonymisiert.

Manchmal arbeitet die Daten-
sammelstelle zusammen mit einer
klinischen Fachgesellschaft (oder
einer gemeinnutzigen Institution,
die einer klinischen Fachgesell-
schaft angegliedert ist), allerdings
nur fir Daten, die Sie freigegeben
haben. Es liegt dann fir den
Datenschutz eine gemeinsame
Verantwortlichkeit der Datensam-
melstelle und der klinischen
Fachgesellschaft vor.
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Patient

|
%

Datenfreigabepass

Mit dem Datenfreigabepass wahlen Sie
aus, welche dieser Daten fiir was und
von wem verwendet werden diirfen.

%

Einwilligung

e0ceccccccccccce

Behandelnde
Klinik

Forschungs-
verbund

Klinische
Fachgesellschaft

.
.
.
.
.
.
.
.
.
.
.
.
.
.
.
.

e00cccc0ccccccce

Forschungseinrichtungen
anderer Bereiche
AntraQSteue Anbieter der beteiligten
Technologien

In manchen Fallen gibt es sensible Daten,
durch die eine Person mdéglicherweise wieder
identifiziert werden kénnte. Bevor jemand auf
solche Daten zugreifen darf, muss ein Antrag
gestellt werden. Eine spezielle Antragstelle
entscheidet dann Uber die Antrage. Um si- Datennutzer
cherzustellen, dass die Entscheidungen fair

sind, gehoren der Antragstelle Mitglieder ver-

schiedener Gruppen an. Wenn es zum Bei-

spiel um genetische Daten geht, entscheidet Erst dann dirfen Datennutzer auf die
immer eine Ethikkommission. pseudonymisierten, und soweit wie maéglich

anonymisierte Daten zugreifen. Das passiert
durch die Datensammelstelle Uber einen
digitalen und sicheren Prozess. Allgemein
gilt, dass moglichst wenige personliche
Informationen bereitgestellt werden.

Sonstige
Technologieanbieter

13



lhre Datenfreigabe
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Wer nutzt lhre Daten?

Sie entscheiden selbst, in welchen Bereichen
und von wem lhre Daten verwendet werden dr-
fen. Fur den medizinischen Fortschritt insgesamt
ist es wichtig, dass Wissenschaft, Technologie-
anbieter und Klinik Zugriff auf Ihre Daten haben
kénnen.

Alle drei Segmente missen zusammenspielen

fur neue Entwicklungen in der Medizin: Die Wis-
senschaft schafft die Grundlagen, wie z.B. die
Vertraglichkeit verschiedener Materialien im
menschlichen Korper. Technologieanbieter nutzen
dieses Wissen, um ein neues Produkt zu entwi-
ckeln. In der Klinik wird das Produkt getestet.

Alle Datennutzer missen die Regeln aus dieser
Patienteninformation befolgen.

Wer ist ein ,,Datennutzer<?

Dazu gehdren alle, die Gesundheitsdaten ver-
wenden, um die Medizin zu verbessern, die Lehre
zu unterstutzen oder Forschungs- und Entwick-
lungsprojekte durchzufihren. Das sind zum Bei-
spiel Kliniken, Forschungsgruppen, medizinische
Fachgesellschaften, Pharma- und Medizingerate-
hersteller oder Startups im Gesundheitswesen.

Was alle beachten miissen
Datennutzer verwenden die Daten, um der
Gesellschaft und den Patienten zu helfen.

Alle verpflichten sich...

.. die Daten niemals gegen den Willen
der freigebenden Person zu verwenden.

.. die Daten niemals zur Identifizierung
Zu nutzen.

.. die Daten niemals fur Profilerstellung
zu verwenden.

.. die Daten niemals zu nutzen, um
Geschéaftsgeheimnisse zu erfahren.

.. die Daten niemals zu verkaufen.

.. die Daten nur an auslandische Nutzer
weiterzugeben, wenn das mit dem euro-
paischen Datenschutzrecht vereinbar ist.

Manchmal darf die Gesundheitseinrichtung oder
die Datensammelstelle einschranken, wann die
Daten weitergegeben werden. Diese Einschran-
kung darf aber nicht langer als 12 Monate sein.
Das ist dann der Fall, wenn die Daten vor allem
fur Studien oder Register einer Fachgesellschaft
gesammelt werden. Allerdings geht das nur, wenn
die Daten nicht per Gesetz gefordert wurden und
die Sammlung nicht von Dritten finanziert wurde.

Wir konnen drei Nutzergruppen unterscheiden:

'@50

?

Klinik

Daten sind wichtig, um Behand-
lungsablaufe zu bewerten und zu
verbessern.

« Behandelnde Klinik
Daten werden fir Studien inner-
halb einer Klinik verwendet.

» Forschungsverbund
Durch Studien mit anderen
Kliniken zusammen kdnnen Daten
gemeinsam ausgewertet werden.
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Wissenschaft

GroBe Mengen an Daten kénnen die Grund-
lage fir neue Therapien sein. Kinstliche
Intelligenz kann bei Entscheidungen helfen.

« Klinische Fachgesellschaft
Klinische Fachgesellschaften und dazuge-
horige gemeinnitzige Institutionen nutzen
Daten, um Standards flir Behandlungen zu
definieren. AuBerdem fihren sie Qualitats-
verbesserung durch und zertifizieren Kliniken.

 Forschungseinrichtungen anderer Bereiche
Um weitere wissenschaftliche Fragestellun-
gen zu erforschen, kénnen sie Zugriff auf
Daten bekommen.

Technologieanbieter

Verbesserte Produkte und neue Technolo-
gien helfen Patient/innen, etwa um schwere
Krankheiten friiher zu erkennen. Doch dafir
sind Daten notwendig, denn die Anbieter
von Technologien missen sicherstellen,
dass ihre Produkte sicher sind. Das heit
sie missen nach Problemen bei der An-
wendung suchen und die Qualitat ihrer
Produkte nachweisen.

« Anbieter von Technologien, die bei
lhnen eingesetzt wurden
Technologieanbieter kdnnen direkt in
Ihre Behandlung involviert sein, z. B.
wenn lhnen ein Medizinprodukt implan-
tiert wird oder bestimmte Instrumente
oder Gerate verwendet werden. Diese
Anbieter interessieren sich beispiels-
weise fir mogliche Nebenwirkungen.
Durch lhre Daten konnen so die Pro-
dukte weiterentwickelt werden.

« Anbieter anderer Technologien
Ihre Daten kénnen auch anderen Medizin-
produktherstellern, pharmazeutischen
Unternehmen oder Startups Innovationen
ermdglichen. Sie entwickeln neue Algorith-
men, indem sie Daten analysieren und auf-
zeigen, wo etwas verbessert werden kann.

-~
e

7.9

@
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lhre Datenfreigabe

Welche Bedingungen
fur einen Antrag gelten

Um Datenzugriff zu beantragen, mussen Techno-
logieanbieter CE-zertifizierte Medizinprodukte
herstellen oder der Antragstelle zeigen, dass sie
mit einem Kklinischen Partner zusammen arbeiten.
AuBerdem missen sie ihren Hauptsitz in der EU
haben. Wahrend des Antragsverfahrens miussen
die Datennutzer ein Datenschutz- und Sicher-
heitskonzept mit MaBnahmen wie Datenminimie-
rung, Verschlusselung, Vertraulichkeit, Daten-
zugangskonzept und mehr vorlegen. Ein zukunf-
tiger Verhaltenskodex fur die Verarbeitung von
Gesundheitsdaten wird auch erwartet.

Fir welche klinischen Anwen-
dungsfelder geben Sie Daten frei?

Medizinische Forschung und Entwicklung bein-
haltet viele Bereiche. Das schlieBt auch klinische
Anwendungen und allgemeine Technologiepro-
jekte ein.

Nicht alle Forschungsgebiete sind im Voraus

klar definiert. Es kann um bekannte Krankheiten
wie Krebs und Herzkrankheiten gehen, aber auch
um unbekannte Krankheiten oder genetische
Veranderungen. lhre Gesundheitsdaten kénnten
in der Zukunft fur Fragen genutzt werden, die wir
heute noch nicht kennen. Diese Forschung kann
zu Produkten fuhren, die die Erkennung, Behand-
lung und Pravention von Krankheiten verbessern.
Sie selbst kontrollieren durch den Datenfreigabe-
pass, welche klinischen Bereiche Sie unterstit-
zen mochten.

Klinische Anwendungsfelder

Krebs-
erkrankungen

Herz- und Kreis-
lauferkrankungen

Immunologische
Erkrankungen

Psychische
Erkrankungen

o Avf

Erkrankungen der
Nieren und Harnwege

&,

Stoffwechselerkran-
kungen (Diabetes, ...)

Urologische/Gynéako-
logische Erkrankungen

Fe
Fa

Orthopadische Erkrankungen
(Wirbelsaule, Knie, Hiifte, ...)

16
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Dirfen lhre Daten kommerziell genutzt werden?

Das Ziel der Datenfreigabe ist, fur die Allgemein- Die Stellen, die die Daten sammeln, kdnnen eine
heit einen Mehrwert zu schaffen. Rohdaten dur- angemessene Aufwandsentschadigung erhalten,
fen nicht direkt verkauft werden. Stattdessen um Kosten zu decken. Diese Aufwandsentschadi-
dirfen die Daten genutzt werden, um neue Medi-  gungen missen nichtdiskriminierend, verhaltnis-
kamente, Diagnoseverfahren und andere medizi- maBig und objektiv gerechtfertigt sein und dirfen
nische Produkte zu entwickeln. Diese wiederum den Wettbewerb nicht einschranken. Patient/in-
kénnen dann kommerziell genutzt werden. nen erhalten keine finanzielle Beteiligung.

Hals-Nasen-Ohren Erkrankungen des Nervensys- Erkrankungen des Atmungs-
Erkrankungen tems (Schlaganfall, Demenz, ...) systems (Lunge, Rippenfell, ...)

. ré.

... ® .‘
Dermatologische Erkrankungen des Verdauungs- Andere nicht aufgefihrte
Erkrankungen systems (Magen, Darm, Leber, ...) Erkrankungen

Daten konnen fur die Forschung in einem klinischen Fachbereich genutzt werden, auch
wenn sie in einem anderen klinischen Fachbereich erhoben wurden. Zum Beispiel konnen
Daten Uber Diabetes-Vorerkrankungen oder neurologische Schaden fiir Forschungsvor-
haben im Bereich ,orthopadische Erkrankungen® relevant sein.
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Datenschutzhinweise

Was Sie sonst noch
wissen sollten

Ilhre Einwilligung ist freiwillig. Wenn Sie nicht teilnehmen mochten
oder spater lhre Meinung @ndern, hat das keine Nachteile fur Sie.
Wenn Sie sich nicht sicher sind oder noch offene Fragen haben,
sollten Sie lhre Einwilligung nicht geben.

Was passiert, wenn Sie
Ihre Meinung @andern?

I»
X
Die Freigabe lhrer Daten ist freiwillig, und Sie
kénnen sie jederzeit teilweise oder ganz zuriick- ’

ziehen. Wenn Sie sich gegen die Datenfreigabe

entscheiden oder spater widerrufen, hat das »
keine negativen Auswirkungen fur Sie. Bitte

beachten Sie, dass Anderungen oder Widerrufe v

im Datenfreigabepass nur fur zukilinftige Verwen- ‘ 0
dungen Ihrer Gesundheitsdaten gelten. Bereits

durchgefuhrte Analysen kdnnen nicht riickgangig

gemacht werden.

Ihre Einwilligung gilt fir alle Daten, die in den
nachsten finf Jahren an dieser Klinik erhoben

werden. In dieser Zeit missen Sie keine neue Ein-  ligung gespeichert und genutzt, sofern Sie die
willigung abgeben. Die innerhalb dieser 5 Jahre Einwilligung nicht vorher widerrufen. Fir einen
erhobenen Daten werden in der Datensammel- Widerruf wenden Sie sich bitte an das Kranken-
stelle fir 30 Jahre ab dem Zeitpunkt lhrer Einwil- haus, in dem die Daten erfasst wurden.

Welche Risiken hat eine
Datenfreigabe fiir Sie?

Bei Forschungsprojekten mit Gesundheitsdaten gibt es theoretisch
die Moglichkeit, dass man |hre Daten verfolgt, indem man zusatzli-
che Informationen aus dem Internet oder sozialen Netzwerken ver-
wendet. Wenn Sie genetische oder Gesundheitsdaten online teilen,
z.B. fur Ahnenforschung, steigt dieses Risiko, vor allem bei identi-
fizierenden genetischen Daten aus Biomaterialien. Diese geneti-
schen Informationen sind eindeutig Ihnen zugeordnet und kdnnten
in einigen Fallen auch auf Verwandte hinweisen.

Wenn unbefugte Personen trotz vieler SicherheitsmaBnahmen

auf lhre Daten zugreifen und sie lhrer Person zuordnen kdnnen,
konnten lhnen und lhren Verwandten schadliche Folgen drohen,
wie Diskriminierung oder andere negative Auswirkungen.
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Wie und ob Sie informiert
werden mochten

Manchmal ist es sinnvoll, Sie spater noch einmal zu kontaktieren,
wenn Sie dem zustimmen. Das kann passieren, um lhnen medizinische
Informationen oder relevante Studienergebnisse mitzuteilen oder um
weitere Informationen von lhnen zu erhalten. AuBerdem kénnen Sie
entscheiden, ob Sie tUber neue Forschungsprojekte informiert werden
mochten oder Therapie-Empfehlungen erhalten mochten. Sie kénnen
in der Einwilligungserklarung jedoch auch entscheiden, dass Sie nicht

kontaktiert werden méchten (das nennt sich ,Recht auf Nichtwissen®).

Weitere Datenschutzhinweise

Rechtsgrundlage fir die Datenverarbeitung ist Ihre Ein-
willigung (Artikel 9 Absatz 2 a) und Artikel 6 Absatz 1 a)
der Européischen Datenschutz-Grundverordnung).

Fir die Verarbeitung ihrer Gesundheitsdaten
verantwortlich ist:

Als behandelnde Einrichtung:

Ludgerus-Kliniken Miinster GmbH, Klinik fur
Neurochirurgie, Standort Clemenshospital

Als Datensammelstelle:

Mint Medical GmbH, BurgstraBe 61, 69121 Heidelberg
Als Vertrauensstelle:

Nortal AG, Knesebeckstrasse 59-61/61a, 10719 Berlin

Einzelheiten tber Verantwortliche fur bestimmte
Forschungsprojekte finden Sie im jeweiligen
Datenschutz- hinweis des Forschungsprojektes unter
folgendem Link: www.datenfreigabepass.de/registrierte-
datennutzer.

Der jeweils zustandige Datenschutzbeauftragte ist
erreichbar unter: Ludgerus-Kliniken Miinster GmbH,
Klinik fur Neurochirurgie, Standort Clemenshospital, Dr.
Heiko Haaz, UIMC, Diesbergweg 124, 48153 Miinster,
Tel.: 0251 976 2401, E-Mail: r.nahn@alexianer.de

Mint Medical GmbH:

intersoft consulting services AG

Katharina Ruhenstroth, Beim Strohhause 17,
20097 Hamburg, www.intersoft-consulting.de
E-Mail: privacy@mint-medical.com

Nortal AG
Patrick Leibbrand, KnesebeckstraBe 59-61/61a
10719 Berlin, datenschutz@nortal.com

Sie haben die Mdglichkeit, sich mit einer Beschwerde an
jede Datenschutzaufsichtsbehorde zu wenden. Die
zustandige Aufsichtsbehdrde fir lhre behandelnde
Einrichtung ist Unternehmens- und Informations-
Management Consultants.

UIMC DR. VOSSBEIN GMBH & CO KG
Otto-Hausmann-Ring 113, 42115 Wuppertal

Tel.: 0202 9467726 200, E-Mail: consultants@uimc.de,
https://www.uimc.de

Fir Mint Medical GmbH:

Der Landesbeauftragte fiir den Datenschutz und

die Informationsfreiheit Baden-Wirttemberg

Postfach 10 29 32, 70025 Stuttgart

KonigstraBe 10a, 70173 Stuttgart

Tel.: 0711/61 55 41 - 0, E-Mail: poststelle@lfdi.bwl.de
www.baden-wuerttemberg.datenschutz.de

Fur die Nortal AG:

Der Berliner Beauftragte fur Datenschutz und
Informationsfreiheit, Alt-Moabit 59-61, 10555 Berlin
E-Mail: mailbox@datenschutz-berlin.de

Zudem haben Sie das Recht, Auskunft liber die Sie be-
treffenden Gesundheitsdaten zu erhalten (auf Wunsch
einschlieBlich einer unentgeltlichen Uberlassung einer
Kopie) sowie ggf. deren Berichtigung oder Léschung oder
Einschréankung der Verarbeitung zu verlangen. Sie haben
weiter das Recht, von Ihnen bereitgestellte Daten in einem
standardisierten elektronischen Format zu erhalten oder
an eine von lhnen genannte Stelle Gbermittelt zu bekom-
men (Recht auf Datenlibertragbarkeit).

Ihre Daten kdénnen von einem Dienstleister verarbeitet
wer- den, der seinen Sitz im Ausland hat, zum Beispiel in
Israel. Einen solchen Dienstleister wird die
Datensammelstelle nur dann in Anspruch nehmen, wenn
ein Angemessen- heitsbeschluss fur das Land vorliegt, in
dem der Dienstleis- ter seinen Sitz hat, oder wenn der
Datenschutz auf andere Weise gewahrleistet ist. Auch
Datennutzer im Ausland dir- fen lhre Daten nur
verwenden, wenn fir sie europaisches Datenschutzrecht
gilt oder die Europaische Kommission ein angemessenes
Datenschutzniveau bestéatigt hat.

Der Datenfreigabepass ermdglicht lhnen die Entscheidung
dariiber, ob und welche Gesundheitsdaten - im Falle einer
medizinischen Behandlung - in mindestens pseudonymi-
sierter oder anonymisierter Form fiir Forschungs- und
Entwicklungszwecke verwendet werden durfen. Alle Per-
sonen, die einer Datenfreigabe zustimmen, werden damit
zu Datenfreigebenden und tragen erheblich zum medizini-
schen Fortschritt bei.

Weitere Einzelheiten zum Datenschutz entnehmen Sie
bitte der Datenschutzerklarung unter
www.datenfreigabepass.de
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In dieser Patienteninformation wird
teilweise das generische Maskulinum
verwendet, um die Lesbarkeit zu
verbessern. Dies dient lediglich der
sprachlichen Vereinfachung und soll
keinesfalls diskriminierend wirken.
Selbstverstéandlich sind stets alle
Geschlechteridentitaten gleicher-
maBen angesprochen.
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